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e Cihazlariniz cok sayida ozel Bilgi depolar

Mobil cihazlarimizi korumanin ana nedenlerinden biri, kisisel bilgilerimizi ve iletisim
kurdugumuz kisilerin (kisiler, fotograflar, videolar, e-postalar vb.) ve kaybetmek veya
ucuncu kisilerin eline gecmesini istemedigimiz kisisel bilgilerimizi korumaktir.

Ipuclari ve éneriler
Kayip veya hirsizlik riski her zaman var olacaktir. Oyleyse:
e Bir ekran kilidi yontemi (sayisal kod veya desen) kullanin ve bilgileri sifreleyin,
boylece bu durum ortaya cikarsa, cihazi elinde tutan kisinin erisimini zorlastirmis
olursunuz.

A e Cihazi bulmaniza, kilitlemenize ve hatta uzerinde depolanan bilgileri silmenize
Q yardimci olacak guvenlik araclarindan yararlanin.
e  Ne olursa olsun, cep telefonunuzda veya tabletinizde depolanan bilgileri
kaybetmemek icin diger ortamlarda yedek kopyalar olusturun:




Asagidaki gibi Tahmin edilmesi
kolay sifreler KULLANMAYIN:

12345678", "qwerty", "aaaa"
aile adlari, arac plakalar vb.

Sifrelerinizi PAYLASMAYIN.
Bunu yaparsaniz, artik gizli
olmayacak ve diger insanlara
erisim izni vermis olacaksiniz.

gizliliginize. Ayni parolayi
birden fazla hizmette
/2= KULLANMAYIN.
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* Sorun beklemeyin, vedek kopyalar olusturun. | *

Yanlislikla silme, bilgi kaybinin en yaygin nedenlerinden biridir. Tek olmamasina
ragmen,akilli telefon ,tablet,dizGstu bilgisayar,harici disk ,flash surtcu gibi
< bilgiyi iceren cihazin kaybolmasi, kaza gecirmesi veya calinmasi nedeniyle
& bilgileri sifreleme veya silme yetenegine sahip bir virusun eyleminden veya
X aygit duzgun calismayi durdurmasi nedeniyle de kaynaklanabilir.

* Hichir kosulda kaybetmek istemeyeceginiz bilgileri secin.
ﬁ Bilgileri depolayacagimiz ortam secin.
* Yedeklemeyi yapin.

* Kopyalarimiz: periyodik olarak tekrarlaym.




INTERNETTE GEZINIRKEN ATTIGINIZ
ADIMLARI ORTADAN KALDIRMAK ONEMLIDIR.

Q

Internette gez n rken,
varsayilan olarak tarayici le

Q

gerceklest rd g n z tiim
slemler, dogrudan
b Ig sayarimzin veya

Q

¢ hazimzin hafizasinda
saklamir, kaybolmaz, boylece
nternette bel rl br zamanda

Q

attigimz titm adimlar
b Imen z mumkun olur.
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KovUwmaniZ 3@(2 Kiv.

B-gosta, hew igte hewm de 6zel alannizda Size bivgok olanak Sunan bir avagtic Ancak
kullanirken dikkatli olmaliswiz, bu nedenle a@a%\a\ak\ onevilevi Uygulayuw.

GUgld biv pavola kullandiqmizdon ewmin olun. Bagka Gegene%’m‘\z \Joksa 3\2\\\‘@“\2\ tehlikeye
Oivc hizeet buny Sadladiginda, fozladan bie atabilecek \D'\\ﬂ'\\ev vermekten Kaginin,dosyalavi
3\)2’@'“““ katwman eklemek igin 1 Adwmll Jalnizca e-po5tannm alCiSmin Ve SiZin \D\\d\%\niz
003\(\)\0\:“0\‘\ agw. . . . .

biv pavola ile ikvreleyin ve SikiGtirin,

Bilinmeyen kullaniclavdan gelen e-gostalavi agmaym ve onlavi Silin: €610 amagh Jazilim igeven
doS\alav, k61U amagh sayfalava \oo%\am“\\av veya biv vav\\%m \C\w\\'\%\n'\ Takiit eden dos\alavr

'\(;e\re.\o'\\'w\ev.

E-gostay. qéndeven Kig Liliniyov ol5a bile, mesay size qUghel Qovinlyorsa, o Kiginin e-gosta
adveSini Yabvi€ efmea\'\%\n'\ a\o%\ru\a\ma\i ign o\o%wo\an ) \ﬁig\\ie danigwn.
Nedek kogyalar almayi unutmayin.béylece gosta Sunucusuyla '\\3\\'\ biv SovUn olmast duvUmunda

,a\@.%ev\'\ \o\\ﬁi\ev\nkz'\ kaybetmemiq olursunuz.
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Giyilebilir Teknolojik cihazlarin guvenligi.

Giyilebilir bir cihaz ile kisisel aktivitenizi izlemek istiyorsaniz, secmeden once size en iyi 6zellikleri sunani
arayin, ancak kisisel bilgilerinizin dogru kullanim ve islemini yapabilmesi icin size en iyi guvenlik ve gizlilik
garantilerini de sunmasi gerektigini unutmayin.

Bilgilerinizin gizliligini garanti eden bazi sifreleme mekanizmalarini kullanmalari gerekir.




KTSO MESLEKI VE TEKNIK ANADOLULISESI TURKIYE

Erasmus+

*Gerektiginde kullanmak tizere rahatsiz edici igeriin resimlerini lickcn:l_c kanit
toplayabilirsiniz. Bu kamt, yasal haklarimz kullanmamzda yararli olabilir,

«Zorbahg bildirerek, zorbaya davramisinin yanhs oldugunu ve cezalandinlacagim da
gdstennz

«Acil bir tehlike alundaysamz (stirekl aramiyor ve rahatsiz ediliyorsunuz, konumunuz takiy
ediliyor vb.) polise bagvurabilirsiniz.

A Trojan Horse Was Found!
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Sunumu gormek icin QR
kodu okutunuz.
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KULLANIMI

A o

GUVENLIi WEB SITELERI

Bir web sitesinde sifreler veya kredi karti bilgileri gibi 6zel bilgileri girmeden once sunlan yapabilirsiniz
baglantinin iki sekilde givenli oldugundan emin olun:

: z « Web adresi ‘https.//"
* Tarayici penceresi gergevesinde "

bir asma kilit simgesi
bulunmalidir.

a hittps.f'www website.com 0

anlamina gelir.

ile baglamaldir. 's’, 'glvenli’

ISPANYA

INTERNETI GUVENLI KULLANIN Giivenli

bir web sitesinin ne oldugunu 6grenmek igin ipuglari

+ Iggiidiilerinizi ve sagduyunuzu kullanin. *
Bir adres, telefon olup olmadigini kontrol edin
numara ve/veya e-posta kisisi.
+ Asma kilit yoksa veya 'https://'
ile baglhyorsa bilgi vermeyin.
oldugundan daha fazla kigisel bilgi
normalde vermeyi beklerler, muhtemelen katii niyetlidirler.
Yabancilardan gelen istenmeyen e-postalarda reklami
yapilan web sitelerine karsi dikkatli olun.

B Web Stesin Gdvend Hale Getrn

Slayti gormek icin QR
kodu okutunuz.

CEREZLER

Bu site size daha iyi bir tarama deneyimi sunmak icin gerezler kullanir.
e Cerezleri nasil kullandigimiz ve ayarlannizi nasil degistirebileceginiz hakkinda
daha fazla bilgi edininiz.

Cerezleri kabul ediyorum. Cerezleri reddediyorum.




1o GEL Agiou Dimitriou Athens YUNANISTAN

Ozel hayatinizi koruyun internette

HigBiRZAMAN’ Kisisel veri.

ev adresleri
internet adresleri
Kisisel Fotograflar

Ciplak Fotograflar " Slayti gormek icin QR
Gevrimigi video j¢aiRZAM™™ kodu okutunuz.

Sahte Haber mi? ~
Genel kural!

A s

Internette okudugunuz her sey her zaman _ .l e
dodru olmayabilir. A i i

e yabilir Internete bir sey yUkleyip = i "y
insanlar bunu gercegi kolayca carpitmak ve yuklememeye karar vermeniz ﬂ._'-.r.l.-
siziistedikleri seye yonlendirmek igin gerek]yorsafSoka ktailk kez

kullaniyor.

- - - gordugun bir yabanciyla bunu
o e paylasip paylasmayacagini sor

kullanilan siteyi kontrol edin :
kendine!

Okuduklarinizi kabul etmeden once iki kez

diUsinin
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ZORBALIK VE

SIBERZORBALIK
Aym Madalyonun Iki Yiizii mii?

Aslinda biz genglerin
aligkanliklar1 ¢ok degisti ve daha
once havatimiz diizenli bir gekilde
okullar,digerAktiviteler,diger sporlar
veya belki sadece
arkadaglarla aksamlar sekilde
' gegivorsa,gimdi hergey farkls.
' Biraz korkudan biraz aligkanliktan,
biraz bagimsizliktan evimiz odamiz
ve glivenlifimizin simgesi haline
gelen bilgisavar ve cep telefonumuz
diginda normal yagamayi veniden
dtistinmek zorlagts.

Aslinda pandemi siirecinde uzaktan egitimle kiyaslama yapmak icin cok az
firsatimiz oldu ve kendimizi yalniz hissettik,Bizi glivende hissettiren soguk bir
ekranin ontinde yalmizdik.Buda bizi yavas yavag”’Gercek” ve gercek duygulan arbk
algilamamaya ve ¢ogu zaman karsi tarafa bir robot degil,gercek duygular,gercek
hisleri ve gercek kinlganhgimizi ya da bizi etkileyen ve baskalarinin hayatlarina agir
ve saldirgan resimler,videolar,kelimeler,yazmalar yaydigimiz fark etmeyiz.

CYBERBULLISMO (_,
I ruol
/L
-
Like @
Crrre—) S~

D3 YouTube

_ Evrensel Onlem:
Ogrenciler Ve K1z Ogrenciler

ITALYA

Slayti gormek icin QR
kodu okutunuz.
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Asla kigisel bilgi kullanmayiniz.

Guclu
Sifre icin
tavsiyeler

N
Y 4 :
Cevrimigi Giivenlik A 0 W

Guilherme Alberto - Portugal P
‘ \ ‘__// v
j-?"

Her hesap igin aymi sifreyi kullanmayin.

Slayti gormek icin QR
kodu okutunuz.

Rakamlar,simgeler ve hem buyuk hem de
kuguk harfler eklemeyi deneyin.

Cevrim i¢i Glivende kalma Bﬁr Glgld

a( ‘ KA Sozlukte bulunabilecek kelimeleri
Slfre IQI N kullanmaktan kacininiz.Ornegin Yuzmek 1

zayif bir gifre olacaktir.

Tavsiyeler

Gugclu sifre yaratma

Rastgele paralolar en gug¢lusudur.Sifre
olusturucu kullanabilirsiniz.




GUIDEBOOK OF SAFE USE OF INTERNET

Cyver Security
In
SCNOOIS

English
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Your devices store a lot of private information.

One of the main reasons to protect our mobile devices is to safeguard our personal
information and that of those with whom we communicate: contacts, photographs, videos,
emails, etc., and that we would not like to lose or fall into. hands of third parties.

Tips and recommendations

The risk of loss or theft will always exist. Therefore:

¢ Use a screen lock method (numerical code or pattern) and encrypt the information so that
If this situation occurs, you make it difficult for the person who ends up with the device in
their hands to have access.

¢ Make use of security tools that will help you locate the device, lock it and even delete the
information stored on It.

+ Make backup copies on other media so that, no matter what happens, you don't lose the
iInformation stored on the mobile or tablet.

CLC STORAGE




Don’'t let anyone guess your passwords

Choose strong or robust passwords

at least 8 characters and composed of:

¢ uppercase (A, B, C...)

¢ |lowercase (a, b, c...)

¢ numbers (1, 2, 3...)

¢ and special characters ($, &, #...)

¢ DO NOT use easy-to-guess passwords such as:

“12345678", “qwerty”, "aaaaa”,family names, vehicle license plates, etc.
¢ DO NOT share your passwords.

If you do, it will no longer be secret and you will be giving other people access
to your privacy.

¢ DO NOT use the same password on multiple services.




Don’'t wait for a problem, make backup copies.

Accidental deletion is one of the most common causes of loss of information,
although it is not the only one, can also be due to the action of a virus
capable of encrypting or deleting the information, due to the loss, accident or
theft of the device that contains the information: smartphone, tablet, laptop,

external hard drive , flash drive or because the device stops working
correctly.

1. Select the information that under no circumstances would you like to lose.

2. Choose the media where you will store the information.

3. Make the backup. o

4. Repeat your copies periodically. & ‘\
1]




It is important to eliminate the steps you take
when you browse the internet.

When you browse the Internet, by default
all the activity you have carried out with
the browser is stored directly in the
memory of your computer or device, it me nlm
does not disappear, in such a way, that it is

possible to know all the steps you took at a

given time on the Internet.

Measures to minimize the risks when you browse the Internet: ‘-

¢ Keep your browser up to date.

¢ Choose trusted add-ons and plugins.

¢ Install a web page checker, usually provided by major antiviruses.
¢ Review the browser configuration options and enable those that you consider most
interesting to protect your privacy and keep you safer.

& Clear browsing history.

¢ Delete cookies.

¢ Use a password manager to store and safeguard your access codes.

¢ Always close the session when you leave a page where you have authenticated yourself
with a username and password.




@ \
Ew\m\ , You must protect your email.

Email is a tool that offers you many possibilities, both at work and in the
private sphere, but you have to be careful when you use it, therefore, apply
the following recommendations:

¢ Make sure you use a strong password.
¢ \Whenever a service provides it, turn on 2-Step Verification to add an extra layer of security
to the checkout process authentication.

¢ Avoid providing information that could compromise your privacy, if you have no other
choice, encrypt or compress the files with a password that only the recipient of the email
and you know.

¢ Do not open emails from unknown users and delete them: they could contain files with
malware, links to malicious pages or that impersonate the identity of some entity.

¢ Even if the sender of the email is known, if the message seems suspicious to you, consult
that person directly to confirm that they have not falsified their email address.

¢ Don't forget to make backup copies so that you don't lose valuable information in the
event of a problem with the mail server.




Risks in instant messaging services

WhatsApp and the rest of the instant messaging applications incorporate
many functionalities: send/receive text messages, videos, photos... and as
such, they are exposed to the same risks associated with other Internet
services such as email and social networks: spam , hoaxes, scams, scams,
malware, etc.

¢ |f you do not want information about you to be made
public, better not spread it.

¢ Look for a profile photo that is not too compromising.

¢ Use the blocking of users with whom you do not want to
have communication.

¢ Do not use your status to provide private information
about yourself.

¢ Make sure that the exchange of messages is encrypted,
¢ Make backup copies if you don't want to lose the

messages of chat. @. @@




The security of Wearables.

If you want to monitor your personal activity with a Wearable, before choosing, look for the
one that offers you the best features, but without forgetting that it must also offer you the

best security and privacy guarantees so that it makes correct use and treatment of your
personal information.

¢ They must use some encryption mechanism
that guarantees the confidentiality of your
information.

¢ You must know who has access to your
personal information.

& |t is Important what permissions you give
the app to process your personal data.

Now you need to ask yourself these questions:
¢ What information are you sharing on social
networks?

¢ |s your information stored in the cloud?

+ \Who can access it?

¢ How long do you want to keep your data?
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Staying Safe Online =)

Create Strong
Passwords use a longer 355WOT
& passwor or gach account.
i e Online
Staying saf
Your Bmwser 's - -
Secunw Feam\'es
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Evag amno toug onuavtikoTEPOUS AOYOUC YLa VA TIPOCTATEVCOVHE TIC KLVNTEC OLVOKEVEC Pag €ival
N TPOOTACLa TWV TPOOWTILKWY pac O0€OOPEVWY Kal aUuTwV PE TOUC OTIOLOUC ETILKOLVWVOUUE
ETIAPEC, pWTOoypapleg, Bivieo, NAEKTPOVIKO Taxvdpopeio, KATL Ta omoia 6ev Ba BeAaue va ta
XAOOULUE N va Ttecovv o€ Aabocg xepla.

To ploko ¢nuLac r KAOTNG mavta vmapxet. Nl avto :

e Xpnoiwgomoinoe 1o KAeidwpa 06ovne (Kwdlkog N dtaypappa) Kat Kpumtoypagpnoe ta dedopeva

OO0V, ETOL WOTE AV TUXEL, TO KAVELG OVOKOAO 0€ ALTOV IOV Ba PTACEL N CUCKELN GOU, VA EXEL

npoofaon o€ avtn.

. Kave xprion mpoypappatwy avixveuong CLOKELNG, KAELOWPATOC CLUOKELNC N AKOua Kal
oLaypapng 6€doPEVWY TIOL €lval atoBnKeLPEVA O AVTH.

e [lape avtiypaga acpaleiac oe AAAa HEOQ, ETOL WOTE OTLONTIOTE KAl av CLPPEL va PNV XaoeLg ta
O0edOUEVA OTO TNAEPWVO I TAUTIAET.

CLOLUT STORAGE




ETuAe€te 1oYupoLC KWOLKOLC UE TOVAQXLOTOV 8 XapaKTNPEC TIOL ArtoTEAoLVTAL ATIO :
Kepalaia ypappata (A, B, T, A, ...).
Mala ypappata (a, B, Y, 6, ...).
Nevpepa (1, 2,3, ...).
Ei®&koug xapaktnpeg (%, # @, ...)
e MnV XpNOLUOTIOLELC KWOLKOULC TIOL €lval ELKOAO va Bpebouv onwe : "123456", "okvAoc”, "aaaaa’,
OVOUATA, TIVAKLIOEC ALTOKLVATWY, KATT
. Mnv divelg Toug KwWOLKOLC 0oL o€ AAAOUC. Av TO KAVELC TOTE OV €lval HUOTLKOL Kat OLVELC
npoofaon o€ AAAOLC OTA TIPOCWTILKA ooL dedopeva.
MRV XpNOLUOTIOLELC TOV LOL0 KWOLKO 0 TIOANEC OCUOKEVEC N AoyapLlacuoug.

Username




‘Evag amo toug To cuxvoug AOyoug anwAelag dedopevwy ivat n dtaypagr) Kata Aadog, Ortwg €1iong
aro KATolov LO TIoU PTIOPEL va OPBnoEL 1 va Kputttoypagnoetl ta dedopeva pag. AANNOG Aoyog glvatl n
ATIWAELQ, N KATACTPO®I A N KAOTIN TNG CUCOKEULING TIOL €XEL Ta 6€dOPEVA OTIWG TO KLVNTO TAAEPWVO,
TO TAPTIAET, O POPNTOG UTIOAOYLOTNG, 0 EEWTEPLKOC OLOKOG KATIL.

EmeAece ta 6edopeva ov dev Ba nBeAEC va XAoELC 0€ Kapia Tepittwon. (
|

e EmteAe€e TO peoOV 0TO OTIOLO BEAELC Va arnoBbnkevoelg ta dedopeva.
e Kave ta avtiypagpa acpaleiag. @

« Kave ta avtiypagpa aopaleiag ava dtaotnpata. -@
=



OTtav TepLNynoE OTO LVTEPVET O (PUAANOPETPNTNAC

KATaypawel oTn PvAun OAEG TIC KLVAOELC GOL GTOV .
LUTTOAOYLOTN ) OTn CUOKEULN TIOL XPNOLUOTIOLELG, deV Cie N
oLaypawpovTal AuTEG Kal ETOL €lval E@LKTO va padel

KATIOLOC TIOLEC OEALOEC ETILOKEVTNKEG.

e Na €XETE EVNUEPWPEVO TOV PUANOUETPNTI) OAG.

e XpPNOLUOTIOLNOTE EUTILOTA TIPOCOETA

e XpPNOLPOTIOLNOTE €va EAEYKTI OEALOWY TIOL CLVINOWC TIAPEXETAL UE AVTLLKA TpoypappaTta.

e EAEYETE TIC PUBULOELG TOU UAAOUETPNTH KAL EVEPYOTIOLNOTE AUTEC TIOL BEWPELTE TILO
ONUAVTLKEC YL VA TIPOOTATEWPETE TNV LOLWTIKOTNTA KAl TNV acpaAeLla oag.

« KaBapioTe TO LOTOPLKO TOU PUANOUETPNTH).

e 2BAOTE TA PTILOKOTAKLA - XV TIOU KPATAEL O PUANOUETPNTNG.

e XpPNOLPOTIOLNOTE pia pnxavn Staxeiplong KwoLKwV.

e Kavte mavtote artocuvdeon Tov AoyapLacpov oag 0Tav arnoXwPELTE amno yia CLOKELN.




Bty

To NAEKTPOVLIKO Taxudpopueio oou Oivel TTOAAEC duvaToOTNTEC OTNV €pPYyaAcia KAl 0TNV TIPOOWTILKN
(wn, aAAd TIPETIEL VA TIPOCEXOVHUE OTAV TO XPNOLUOTIOLOVUE YIA AUTO aKOAoVONOoE TIC TIAPAKATW
OUUPBOVAEC :

e ETiIAEETE LOYUPOUC KWOLKOULG.

e OmoTE €lval EQLKTO Xpnolgomoinoe tnv enainBgvon tavtoTnTac VO TAPAYOVTWYV
(2FA) yla va mpooBeoelg eva eTUMAEOV €TESO AGPAAELQC.

e« Atepuye TN Onuooclomoinon ©O&edopevwy TOU Ba BEcouvv oe Kivouvo TNV
LOLWTIKOTNTA oov. Av dev uttapxel AAAn €MIAOYN XPNOLUOTIOINOE KWALIKOLG TIOU
LOVO €0V Kal 0 TIAPAANTITNG TOL pPnvopatocg Ba E€pel.

e MNV avolyeTe pnvopata amo AyvwoTouG ArmoOoTOAEiC. MTopel va TEPLEXOLV
KAKOBOUAO AOYLOULKO, LUTIEPOVOEOHOUC O KAKOBOUAEC oeAidec ) tn dnulovpyia
PEUVTLKOL AVTLYpAPOL TOL Aoyaplacuou oag.

e AV TO prvupa oag gaivetal LTOTTO, AKOUA Kal av €lval ano aTopo Tov yvwplletal,

r
ULANoTE TpwTa padi tov, yla va empeBalwoete OTL dev €xeTE MAPAAABEL pHpLUA —
amno PeOTIKO Aoyaplacpo. r

« Kavete avtiypaga acpalelac €10l WOTE va pn xaoete Ta degdbopeva oag o€
nepinmtwon BAABNC Tou e€umnpETNTI TOL TAXLOpPOUEiLoOL aag.



Ta mpoypaQuuATa AUECWYV HNVUUATWY TIAPEXOULV TIOAAEC SuvATOTNTEC : avTtaAlAayrn HNVLHATWY,
BlvTteo, pwTOYpA@PLWY KATL KAl €TOL €KTiBevTal OTOUG 1OLOLEG KLlvOLVOLG TIov PBplokovTal OTLIC
EPAPHOYEG TOL OLAOLKTLOU OTIWG TA PECA KOLWVWVLKNG SIKTUWONG KAl NAEKTPOVIKA TaxuOpouELa.

e Av dev BEAeLC Ta IpoowTitka oov dedopeva va BpeBoLV 0To OLadIKTVO TOTE va PNV
Ta dlavepeLg.

e Bpecg pla pwTtoypapia yia To tpopiA cou n oroia dev Ba divel ToAAd cToLXEia yLa
1Al

e ATIEKAELOE XPNOTEC TIOL eV BEAELC va €XELC EMAPEC Padl TOUG.

e MnNV avagepPeTe OTNV KATAOTAON TOU TPOYIA 0aG¢ TANPOWYOPIEG TIOUL
ATIOKAALTITOLV TIPAYHATA YIa €0AG.

« EmuBeBatwote OTL N avTaAAayr TwV NVLUPATWY YiVETAL JE KPUTITOYPAPNON.

« Kavete avtiypaga ac@alelag¢ €T0L WOTE va Pn XAOETE TA pnvLUATA OAC O€
nepintwon BAABNS Touv e€umnpeTNTN.




Av BEAETE va KATAYPAPETE TNV OPACTNPLOTNTA OAC PE Pia CLUOKELN TTapaKoAovBNoNG ToOL POPLETAL,
ETUAEETE pia Tov elval KAatdAAnAn yia €oag, aAAd tapaAAnAa pooPEPEL TNV ATAPALTNTN AcPpaleLa
Kal gyyunon yla TV WOWWTIKOTNTA 0a¢, WOTE va YiveTal opbr Xprnon TwV TPOOWTILKWY O0ag
OcdopEVWV.

. [1pETEL va €XOLV KATIOLO UNXAVIOPO KPUTITOYPAPnong Twv 6€S0UEVWY TIOU
gyyuaTal TNV EUTILOTEVTIKOTNTA TOUG.

[1@ETEL VA YVWPILZETE TIOLOG EXEL TIPOCBACH OTA TIPOCWTILKA 0ag OedopEva.
. Elval onuavtiko va yvwpidetat Ti Oltkaltwpata dlvetal 0Tn CLOKELN yLa TNV
enie€epyaoia Twyv dedopevwy oag.

[peTELl va avaloyloTeite Ta €€NG :

Tie0ebdopeva dltapolpalw ota KOWVWVLIKA peoca SIKTLWONG;
Elval ta 6edopeva anobnkevpueva oe evav eELTINPETNTN;
[leLog exeL ipooBaocn ota dedopeva;
e [1000 Kalpo BeAeTe va elval Ta dedopeva oag arnobnKevpeva otov e€umnpPETNTN;
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| tuoi dispositivi memorizzano molte informazioni private

Uno dei motivi principali per proteggere i nostri dispositivi € salvaguardare le nostre
informazioni personali e quelle di coloro con cui comunichiamo: contatti, fotografie,
video, e-mail, ecc... e in cui non vorremmo perdere o cadere in mani di terzi

Suggerimenti e raccomandazioni

Il rischio di smarrimento o furto esistera sempre. Pertanto:

e Utilizza un metodo di blocco dello schermo (codice numerico o sequenza) e

crittografare le informazioni in modo che se si verifica questa situazione, si rende

difficile I'accesso alla persona che finisce con il dispositivo in mano.

o Utilizza gli strumenti di sicurezza che ti aiuteranno a localizzare il dispositivo,
bloccalo ed elimina sempre le informazioni memorizzate su di esso.

o Esegui dei backup su altri dispositivi in modo da non perdere le informazic
memorizzate sul cellulare o sul tablet, qualunque cosa accada.

O




NON PERMETTERE A NESSUNO DI INDOVINARE LE TUE PASSWORD

SCEGLI PASSWORD COMPLESSE O ROBUSTE
ALMENO 8 CARATTERI E COMPOSTO DA.:
maiuscolo (A, B, C...);

ménuscolo (a, b, c...);

nemeri (1, 2, 3...);

-e caratteri speciali ($, &, #...);

NON utilizzare password facili da indovinare
come "12345678", "qwerty", "aaaa", nomi della famiglia, targhe dei veicoli, ecc.
NON condividere le tue password.

Se lo fai, non sara piu segreto e darai accesso ad altre persone alla tua privacy.
NON utilizzare la stessa password su piu servizi.




Non aspettare un problema, fai delle copie di backup

La cancellazione accidentale € una delle cause piu comuni di perdita di informazioni, sebbene non
sia l'unico, pud anche essere dovuto all'azione di un virus in grado di cittografare o eliminare le
informazioni, a causa della perdita, incidente o furto del dispositivo che contiene |'informazione:

smartphone, tablet, laptop, disco rigido esterno, unita flash o perché il dispositivo smette di
funzionare correttamente.

1. Seleziona le informazioni che in nessun caso vorresti perdere.

Lo * %

p OO

2. Scegli il sito dove memorizzare le tue informazioni

3. Eseguire il backup

4. Ripeti la copia periodicamente



E' IMPORTANTE ELIMINARE | PASSAGGI CHE SI ESEGUONO
DURANTE LA NAVIGAZIONE IN INTERNET

Quando navighi in internet, per impostazione predefinita
tutta I'attivita’ che hai svolto con il browser viene
archiviata direttamente nella memoria del tuo

computer o dispositivo, non scompare,in

modo tale che sia possibile conoscere tutt

I i passaggi fatti in un momento su internet

Misure per ridurre al minimo i rischi
durante la navigazione



DEVI PROTEGGERE LA TUA EMAIL

La posta elettronica é uno strumento che ti offre molte possibilita, sia a lavoro che
nella sfera privata, ma devi stare attento quando la usi, quindi applica i seguenti
consigli:

assicurati di utilizzare una password complessa.

ogni volta che un servizio lo fornisce, attiva la verifica in due passaggi

per aggiungere un ulteriore livello di sicurezza all-autenticazione del processo di
pagamento.

evita di fornire informazioni che potrebbero compromettere la tua privacy, se ™
non hai altra scelta, bisogna crittografare o comprimere i file con una password che
solo il destinatario dell'email e tu conosci.

non aprire email di utenti sconosciuti ed eliminarle: potrebbero contenere file con
malware,

collegamenti a pagine dannose o che impersonano l'identita di qualche entita

anche se il mittente dell'email e noto, se il messaggio ti sembra sospetto, consulta
direttamente

guella persona per confermare che che non ha falsificato il suo indirizzo email.

non dimenticare di fare copie di backup in modo da non perdere informazioni preziose
In caso

di problemi con il server di posta.




Rischi nei servizi di messagistica istantanea
WhatsApp e il resto delle applicazioni di messagistica istantanea incorporano molte

funzionalita: inviare/ricevere messaggi di testo,video, foto.. e come tali, sono esposti agli
stessi rischi associati ad altri internet servizi come email e reti social: spam, bufale, truffe,
malware ecc.

*Se non si desidera che vengano fornite informazioni su di te pubblico, meglio non ditfonderle.
*Cerca una foto del profilo che non sia troppo compromettente.

*Utilizzare il blocco degli utenti con cui non si desidera avere comunicazione.

*Non utilizzare il tuo stato per fornire informazioni private su di te.
*Assicurarsi che lo scambio di messaggi sia cittografato.

*Crea copie di backup se non vuoi perdere il file messaggi di chat.




La sicurezza deli dispositivi indossabili.

Se vuoi monitorare la tua attivita personale con un wearable, prima di scegliere cercane uno
che ti offre le migliori caratteristiche , ma senza dimenticare che deve offrirti anche le migliori

garanzie di sicurezza e privacy affinche faccia uso e trattamentodelle tue informazioni
personali.

Devono utilizzare un meccanismo di cittografia che garantisca la riservatezza delle tue
informazioni.

Devi sapere chi ha accesso alle tue informazioni personali.

- importante quali autorizzazioni congedi all'app per elaborare i tuoi dati personali.
Ora devi farti queste domande

Quali informazioni condividi sui social media?
Le tue informazioni sono archiviate nei cloud?
Chi puo accedervi?

Per quanto tempo vuoi conservare i tuoi dati?
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Os seus dispositivos armazenam muitas informacoes privadas.

Uma das principais razoes para proteger os nossos dispositivos moveis e
salvaguardar a nossa informacao pessoal e daqueles com quem nos
comunicamos: contactos, fotografias, videos, emails, etc., e que nao
gostariamos de perder ou cair, nas maos de terceiros.

Dicas e recomendacoes

0 risco de perda ou roubo sempre existira. Portanto: Use um metodo de
bloqueio de ecra (codigo numérico ou padrao) e criptografe as informacoes
para que caso ocorra essa situacao, vocé dificulta o acesso de quem acaba
com o aparelho nas maos, Faca uso de ferramentas de seguranca que vao te
ajudar a localizar o aparelho,

bloquea-lo e até deletar o informacoes armazenadas nele. Faga backups em
outras midias para que, aconteca o que acontecer, vocé nao perca as
informacgoes armazenadas no celular ou tablet.



Nao deixe ningueém adivinhar suas senhas

Escolha senhas fortes ou robustas com no minimo 8 caracteres e compostas por:

maiusculas (A, B, C..)
minusculas (q, b, c...)

numeros (1, 2, 3...)

e caracteres especiais (3, &,#...)

NAO use senhas faceis de adivinhar tais como:

"12345678",

‘qwerty’,

nomes de familia "acaaaa’, placas de veiculos, etc.
NAO compartilhe suas senhas.

Se o fizer, deixard de ser secreto e estara a dar acesso a sua privacidade a outras pessoas. NAO
use a mesma senha em varios servigos.

CLOUT 5STORAGE




Nao espere por um problema, faga copias de seguranga.

A exclusGo acidental € uma das causas mais comuns de perda de
informacdes, embora ndo seja a unico, também pode ser devido a agdo de
um virus capaz de criptografar ou excluir as informagdes, devido a perda,
acidente ou roubo do dispositivo que contém as informagoes:
smartphone, tablet, laptop, disco rigido externo, pen drive ou porque o
dispositivo parou de funcionar corretamente.

1. Selecione as informagdes que em hipotese alguma vocé gostaria de
perder.

2. Escolha a midia onde ird armazenar as informacgdes.

3.Faca o backup.

4 Repita suas copias periodicamente.



[ importante eliminar as etapas que voceé executa ao
navegar na Internet.

Quando vocé navega na Internet, por padrdo, todas as atividades que
vocé realizou com o navegador sdo armazenadas diretamente na
memoria do seu computador ou dispositivo, nGdo desaparecem, de forma
que é possivel conhecer todas as etaopas que vocé levou em um
determinado momento na Internet.

Medidas para minimizar os riscos ao navegar na Internet:
Mantenha seu navegador atualizado.

Escolha complementos e plug-ins confiaveis.

Instale um verificador de paginas da web, geralmente fornecido pelos
orincipais antivirus.

Verifique as op¢des de configuragcdo do navegador e habilite aquelas que
voceé considera mais interessantes para proteger sua privacidade e
manté-lo mais seguro.

Limpar histérico de navegacdo.

Apagar cookies.

Use um gestor de senhas para armazenar e proteger seus codigos de
QCesso.

Feche sempre a sessdo Qo sair de uma pagina onde vocé se autenticou
com um nome de usuario e senha.



Voce deve proteger o seu e-mail.

0 e-mail ¢ uma ferramenta que oferece muitas possibilidades, tanto no trabalho quanto na esfera privada,
mas vocé deve ter cuidado ao usa-lo, portanto, aplique as seguintes recomendacoes:

Certifique-se de usar uma senha forte. Sempre que um servigo fornecer, ative a verificagao em duas etapas
para adicionar uma camada extra de seguranga a autenticacao do processo de checkout.

Evite fornecer informacoes que possam comprometer sua privacidade, caso nao tenha outra opcao,
criptografe ou compacte os arquivos com uma senha que somente o destinatario do e-mail e vocé sahe.

Nao abra e-mails de utilizadores desconhecidos e exclua-os: eles podem conter ficheiros com malware, links
para paginas maliciosas ou que representam a identidade de alguma entidade.

Mesmo que o remetente do e-mail seja conhecido, se a mensagem parecer suspeita para voce, consulte essa
pessoa diretamente para confirmar que ela nao falsificou seu endereco de e-mail.

Nao se esqueca de fazer copias de seguranca para nao perder informacoes valiosas no caso de um problema
com o servidor
de correio.
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Tus dispositivos almacenan mucha informacion privada.

Una de las principales razones para proteger nuestros dispositivos moviles es salvaguardar nuestra

informacion personal y la de aquellos con quienes nos comunicamos: contactos, fotografias, videos,
correos

electrénicos, etc., y que no nos gustaria perder o caer en manos de terceros.
Consejos y recomendaciones

El riesgo de pérdida o robo siempre existira. Por lo tanto: Utilice un método de blogueo de pantalla
(codigo

numerico o patron)y cifre la informacién para que

Si se da esta situacion dificulta el acceso de la persona que acaba con el dispositivo en sus manos, haz uso
de herramientas de seguridad que te ayudaran a localizar el dispositivo, bloquearlo e incluso borrar la
informacion almacenada en él. Realiza copias de seguridad en otros soportes para que, pase lo que pase,
no pierdas la informacién almacenada en el mévil o tablet.




INFORNMACKON PRIVEDR

QUE NADIE ADIVINE TUS CONTRASENAS
ELIJE CONTRQSENQSMSEEIE‘E(I)J;!%S O ROBUSTAS DE AL

NUMEROS (I, 2, 3...)
V CARACTERES ESPECIALES (S, &, #...)

PLACAS DE VEHICULOS, ETC. NO COMPARTAS TUS
CONTRASENAS.

@} "12345678", "QWERTVY", APELLIDOS "AAAA",

MAYUSCULAS (A, B, C...) MINUSCULAS (A, B, C...)

A\ ' )
NUMEROS (I, 2, 3...) -
_—ar |
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I. SELECCIONA LA
INFORMACION QUE BAJO No espere a que surja un problema, haz copias de seguridad.
NINGUN CONCEPTO TE El borrado accidental es una de las causas mas comunes de pérdida de
GUSTARIA PERDER. informacion, aunque no es la tnica,
también puede deberse a la accion de un virus capaz de encriptar o borrar la
informacion, por la pérdida,
accidente o robo del mismo dispositivo que contiene la informacion: smartphone,
DONDE SE ALMACENARA tablet, laptop, disco duro

LA INFORMACION. externo, pendrive o porque el dispositivo deja de funcionar correctamente.

3. REALIZA LA COPIA ‘

DE SEGURIDAD.

©

2. ELIGE EL MEDIO

4. REPITE TUS COPIAS
PERIODICAMENTE.




Es importante eliminar los pasos que realizas cuando navegas por Internet.

Cuando navegas por Internet, por defecto toda la actividad que has realizado con el navegador se almacena
directamente en la memoria de tu ordenador o dispositivo, no desaparece, de tal forma que es posible
conocer todos los pasos que has seguido en un momento dado en Internet.

Medidas para minimizar los riesgos cuando navega por Internet: Manten tu navegador actualizado.

Elije complementos de confianza. Instala un verificador de paginas web, generalmente proporcionado por los
principales antivirus.

Revisa las opciones de configuracion del navegador y activa aquellas que consideres mas interesantes para
proteger tu privacidad y mantenerte mas seguro.

Borrar historial de navegacion. Eliminar las cookies.

Utiliza un administrador de contrasenas para almacenar y proteger tus codigos de acceso. Cierra siempre la
sesion cuando salgas de una pagina donde te hayas autenticado con usuario y contrasena.
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CORRED ELECTRONICO

CORREO ELECTRONICO!

.. DEBES PROTEGER TU CORREO ELECTRONICO.
- = EL CORREO ELECTRONICO ES UNA HERRAMIENTA QUE TE OFRECE MUCHAS POSIBILIDADES, TANTO EN EL TRABAJO
COMO EN EL

AMBITO PRIVADO, PERO HAY QUE TENER CUIDADO A LA HORA DE UTILIZARLO, POR ELLO, APLICA LAS SIGUIENTES
RECOMENDACIONES:

ASEGURATE DE USAR UNA CONTRASENA SEGURA. SIEMPRE QUE UN SERVICIO LO PROPORCIONE, ACTIVA LA
VERIFICACION EN

DOS PASOS PARA AGREGAR UNA CAPA ADICIONAL DE SEGURIDAD A LA AUTENTICACION DEL PROCESO DE PAGO.
EVITA PROPORCIONAR INFORMACION QUE PUEDA COMPROMETER TU PRIVACIDAD, SI NO TIENES OTRA OPCION,
CIFRA O

COMPRIME LOS ARCHIVOS CON UNA CONTRASENA QUE SOLO EL DESTINATARIO DEL CORREO ELECTRONICO SEPA.
NO ABRA CORREOS ELECTRONICOS DE USUARIOS DESCONOCIDOS V ELIMINALOS: PODRIAN CONTENER ARCHIVOS
CON MALWARE,

ENLACES A PAGINAS MALICIOSAS O QUE SUPLANTAN LA IDENTIDAD DE ALGUNA ENTIDAD.

AUNQUE SE CONOZCA EL REMITENTE DEL CORREO ELECTRONICO, SI EL MENSAJE TE PARECE SOSPECHO0SO,
CONSULTA

DIRECTAMENTE A ESA PERSONA PARA CONFIRMAR QUE NO HA FALSIFICADO SU DIRECCION DE CORREO
ELECTRONICO.

NO OLVIDES REALIZAR COPIAS DE SEGURIDAD PARA NO PERDER INFORMACION VALIOSA EN EL CASO DE UN
PROBLEMA CON EL

SERVIDOR DE CORREO.




EN LOS SERVICIOS DE MENSAVERIR INSTANTANER,

RIESGOS EN LOS SERVICIOS DE MENSAJERIA INSTANTANEA.

WHATSAPP YV EL RESTO DE APLICACIONES DE MENSAJERIA INSTANTANEA INCORPORAN MUCHAS FUNCIONALIDADES:
ENVIAR/RECIBIR MENSAJES DE TEXTO, VIDEOS, FOTOS... Y COMO TAL, ESTAN EXPUESTAS A LOS MISMOS RIESGOS
ASOCIADOS

A OTROS SERVICIOS DE INTERNET COMO EL CORREO ELECTRONICO V LAS REDES SOCIALES: SPAM, BULOS, ESTAFAS,
ESTAFAS,

MALWARE, ETC.

S| NO QUIERES QUE SE HAGA PUBLICA INFORMACION TUYA, MEJOR NO LA DIFUNDAS.

BUSCA UNA FOTO DE PERFIL QUE NO SEA DEMASIADO COMPROMETEDORA USA EL BLOQUEO DE USUARIOS CON LOS QUE NO
QUIERES TENER COMUNICACION. NO UTILICE SU ESTADO PARA PROPORCIONAR INFORMACION PRIVADA ACERCA DE TI
MISMO.

ASEGURATE DE QUE EL INTERCAMBIO DE MENSAJES ESTE ENCRIPTADO.

HAZ COPIAS DE SEGURIDAD SI NO QUIERES PERDER LOS MENSAJES DE CHAT.




LA SEGURIDAD DE LOS WEARABLES,

« LA SEGURIDAD DE LOS WEARABLES.

« S| QUIERES MONITORIZAR TU ACTIVIDAD PERSONAL CON UN WEARABLE, ANTES DE ELEGIR BUSCA EL QUE
MEJORES

« PRESTACIONES TE OFREZCA, PERO SIN OLVUIDAR QUE TAMBIEN DEBE OFRECERTE LAS MEJORES GARANTIAS
DE SEGURIDAD V

« PRIVACIDAD PARA QUE HAGA UN CORRECTO USO VYV TRATAMIENTO DE LOS MISMOS. TU INFORMACION
PERSONAL.

« DEBEN UTILIZAR ALGUN MECANISMO DE ENCRIPTACION QUE GARANTICE LA CONFIDENCIALIDAD DE TU
INFORMACION.

« DEBES SABER QUIEN TIENE ACCESO A TU INFORMACION PERSONAL.

« ESIMPORTANTE QUE PERMISOS LE OTORGAS A LA APLICACION PARA PROCESAR TUS DATOS PERSONALES.
AHORA DEBES

« HACERTE ESTAS PREGUNTAS: ¢QUE INFORMACION ESTAS COMPARTIENDO EN LAS REDES SOCIALES?

« .,TUINFORMACION ESTA ALMACENADA EN LA NUBE? ¢QUIEN PUEDE ACCEDER A EL?

« .CUANTO TIEMPO QUIERES CONSERVAR TUS DATO0S?




ESCUELA SECUNDARIA PROFESIONAL KTSO TURQUIA
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